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WSTEP

Celem tej dokumentacji jest opisanie sposobu w jaki uprawnieni zewnetrzni dostawcy ustug (Third Party Provider- TPP) moggq potqczyc sie z produkcyjnym API
PKO Banku Polskiego lub $rodowiskiem testowym Sandbox. Zawarto$¢ dokumentacji bedzie aktualizowana wraz z powstawaniem nowych wersji Srodowiska,
odzwierciedlajgcych m.in. postepy procesu testowania i uwzgledniajgcych uwagi TPP.

Zanim rozpoczniesz proces developmentu/testowania zapoznaj sie z Regulaminem $wiadczenia ustug drogq elektroniczng przez PKO Bank Polski w zakresie
Otwartej Bankowosci PKO Banku Polskiego, dostepnym pod adresem https://developers.pkobp.pl/terms.

Nasze APl jest oparte na standardzie PolishAPI, jezeli chciatby$ zobaczy¢ petng dokumentacje standardu PolishAPl to przejdz na strone:
https://polishapi.org/#docs.

Dostep do API PSD2 PKO Banku Polskiego udzielany jest jedynie podmiotom ze statusem TPP lub dla Technical Service Providera (TSP) dziatajgcego w imieniu
TPP. Dostep do API Sandbox udzielany jest jedynie podmiotom ze statusem TPP, TSP ewentualnie podmiotom starajgcym sie o ten status.

Status TPP jest nadawany przez Komisje Nadzoru Finansowego (KNF) w Polsce lub jego odpowiednik w pozostatych krajach Uni Europejskiej.

1. PROCES REJESTRAC]JI DO SRODOWISKA TESTOWEGO (SANDBOX)
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1.4

Aby rozpoczq¢ proces korzystania z APl Sandbox nalezy w pierwszej kolejnosci zawnioskowa¢ o dostep. Wniosek ztozy¢ mozna po rejestracji
Konta Uzytkownika na Portalu Developera https://developers.pkobp.pl w sekcji ustawienia -> produkty

Weryfikacja wniosku

Po prawidtowym wypetnieniu wniosku, przedstawiciel Banku dokonuje weryfikacji zgtoszenia, a nastepnie wysyta do TPP dalszq procedure.

TPP zostanie poproszony o przestanie czesci publicznej certyfikatu elDAS zgodnego z normq ETSI TS 119 495 oraz udowodnienia posiadania klucza
prywatnego korespondujgcego z tym certyfikatem (PKO Bank Polski pomoze w procesie przeprowadzenia tego dowodu, jesli TPP bedzie miat
watpliwosci). Jest to warunek niezbedny do korzystania z APl Sandbox.

Podmioty bedqce w trakcie ubiegania sie o licencje TPP mogq wystgpi¢ o dostep do Sandbox uzywajqc certyfikatow testowych pod warunkiem
wczes$niejszego udostepnienia ztozonego skanu wniosku o status TPP.

Weryfikacja certyfikatu

Po przestaniu przez klienta certyfikatu nastepuje proces weryfikacji. Potwierdzenie wtasnosci nastepuje certyfikatu poprzez podpisanie kluczem
prywatnym (zwigzanym z tym certyfikatem) zawartosci otrzymanego we wezesniejszej wiadomosci pliku.

W przypadku jakichkolwiek watpliwosci, Bank zastrzega sobie prawo do wstrzymania dalszego procesu weryfikacji do czasu wyja$nienia watpliwosci.
Nadanie dostepu

W nastepnym kroku firma zostanie dodana do wewnetrznej bankowej bazy TPP i zostanq dla niej utworzone dostepy, ktore pozwolg na testowani ustug

API Banku na $rodowisku testowym. Po zakonczeniu procesu otrzyma od nas wiadomos$¢ na Portalu powiadamiajgcq o pozytywnej weryfikacji.

2. PROCES AUTOMATYCZNE] REJESTRAC)I DO SRODOWISKA API PSD2 PKOBP

21

Podstawowe informacje niezbedne do rejestracji

Aby skorzystac z potqczenia API, nalezy wywota¢ ustuge /register na endpoint:
https://api.pkobp.pl/v2_1_1.1/register/v2_1_1.1/register
Proces przeprowadzany jest w oparciu o protokét ,0Auth 2.0 Dynamic Client Registration” (RFC 7591).

Proces automatycznej rejestracji przebiega dwuetapowo:
1. Generowanie Software Statement.
2. Zqdanie automatycznej rejestracji /register z wykorzystaniem Software Statement.

Do potqczenia z API potrzebne sq:

o Certyfikat elDAS, zgodny ze standardem ETSI TS 119 495, wskazujgcy na umocowanie regulacyjne.
o Podpisany kluczem prywatnym z certyfikatu QSeal Software Statement.
o Wywotanie ustugi /register.

Do $rodowiska Inteligo nie jest wymagana osobna rejestracja.

Komunikacja ze $rodowiskami:

o W przypadku braku dostepnosci interfejsu APl mozliwe jest skorzystanie z rozwigzania awaryjnego. Informacje na temat tego
rozwigzania zawarte zostaty w petnej wersji dokumentacji APl PKO Banku Polskiego.

o TLS (ang. Transport Layer Security) - przyjete jako standard w Internecie rozwiniecie protokotu SSL (ang. Secure Socket Layer). TLS
zapewnia poufno$¢ i integralno$¢ transmisji danych, a takze uwierzytelnienie serwera, a niekiedy réwniez klienta. Opiera sie na
szyfrowaniu asymetrycznym oraz certyfikatach X.509.

o Certyfikaty SSL sq narzedziem zapewniajgcym ochrone witryn internetowych, a takze gwarantem zachowania poufnosci danych
przesytanych drogq elektronicznq. Petne bezpieczenstwo jest efektem zastosowania szyfrowania komunikacji pomiedzy komputerami.
Certyfikaty SSL rejestrowane sq na okre$long nazwe domeny, zawierajq informacje o wtascicielu domeny, jego adresie itp. Dane te sq
zabezpieczone kryptograficznie i nie mozna ich samodzielnie zmieni¢.
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o Certyfikaty pieczeci - piecze¢ elektroniczna to ustuga zaufania stuzqca do potwierdzania autentycznosci i tozsamosci wystawcy
dokumentéw elektronicznych. Rozwigzanie wykorzystuje kwalifikowany certyfikat pieczeci elektronicznej, ktory w odréznieniu od podpisu
elektronicznego, nie zawiera danych osoby fizycznej, a jedynie dane podmiotu posiadajgcego osobowos¢ prawng (tj. firmy, organizagj,
podmiotu administracji publicznej). Piecze¢ elektroniczna to efektywne narzedzie zapewniajqce:

Integralno$¢ - zabezpieczenie danych oraz dokumentéw elektronicznych przed zmiang

Wiarygodno$¢ - identyfikacja tozsamosci przedsigbiorstwa /organizacji w $wiecie elektronicznym

Niezaprzeczalno$¢ - brak mozliwo$ci wyparcia sie procesu pieczetowania.

Certyfikaty pieczeci sq zgodne z europejskim rozporzqdzeniem elDAS.

Ustuga jest zgoda z europejskim rozporzqdzeniem elDAS, dzieki czemu dokumenty opieczetowane pieczeciq elektroniczng zachowujq petnqg
moc prawng oraz dowodowq.

2.2 Generowanie Software Statement

Niezbedne jest posiadanie nastepujgcych elementow:

o Klucz prywatny x509,

o Certyfikat x509, ktéry powinien by¢ umieszczony na zaufanym endpoint’cie,
o Lista adreséw URL, na ktore majq by¢ wysytane odpowiedzi (redirect_uris).

Software Statement ma posta¢ Signed)WT w formacie:
o Base64(Header).Base64(Claims).Base64(Signature)

Header moze dodatkowo zawiera¢:

o jwks lub jwks_uri

o redirect_uris

o Parametry te mogq zosta¢ umieszczone bezpo$rednio w zgdaniu zamiast w software_statement.

Claims musi zawiera¢:

o iat - moment wystawienia software_statement w formie NumericDate w sekundach
* iss - nazwa organizacji wystawiajqcej software_statement

+ sub - nazwa organizacji, dla ktorej wystawiony jest software_statement

W przypadku, gdy organizacja samodzielnie wystawia software_statement, parametry iss oraz sub bedq tozsame.
JWKS musi zawiera¢ doktadnie jeden element "keys".
Przyktadowa struktura JWKS:

"jwks": {
"keys": [
{
"alg™:
"SHA256withRSA",
"kid": "TestowyKid",
"kty": "RSA",
"x5u"; "https://test.com/certyfikat.pem”
]
}
Przyktadowa struktura JWT:
{
Header "alg": "SHA256withRSA",
"typ": "JWT"
{
"iat": 1422779638,
Payload "sub": "TEST SA",
"iss" : "TEST SA"
}
RSASHA256(
baseb4urlEncoding(header) + . +
Signature base64urlEncoding(payload),
certificate
)

2.3 Zqdanie automatycznej rejestracji /register
Zqdanie automatycznej rejestraciji sktada sie z:

1. Danych teleadresowych (limit znakow dla kazdego z pdl wynosi 70)
a.  Address
b.  delivery_address
¢ phone (wtgcznie z numerem kierunkowym kraju np. +48)
d.  email

2. Jezeli nie zawarte w Software Statement:
a.  jwks lub jwks_uri
b. redirect_uris

3. Software Statement
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Wygenerowane w ten sposob Software Statement wysytane jest zgdanie automatycznej rejestracji /register. Adresy podane sq w rozdziale
,3. Podstawowe informacje dotyczqce Sandboxa i API PKO Banku Polskiego”.

Przyktad 1.
JWKS (lub JWKS_uri) oraz Redirect uris zawarty w Software Statement:

POST
https://api.pkobp.pl/v2_1_1.1/register/v2_1_1.1/register
Content-Type: application/json
Accept: application/json
"address": "string",
"delivery_address":
"string", "phone":
"string",
"email": "string",
"software_statement": "/*wygenerowana warto$¢ Software Statement*/"

}

Przyktad 2.
JWKS (lub JWKS_uri) oraz Redirect uris niezawarty w Software Statement:
POST https://api.pkobp.pl/v2_1_1.1/register/v2_1_1.1/register
Content-Type: application/json
Accept: application/json

"address": "string",

"delivery_address":

"string", "phone":

"string",

"email":

"string",

"jWkSHC {

||kegsn: [
{

"alg":

"SHA256withRSA",

"kid": "TestowyKid",

"kty": "RSA",

"x5u'"; "https://test.com/certyfikat.pem"

]
}
"redirect_uris": ["string"],
"software_statement": "/*wygenerowana warto$¢ Software Statement™ /"

}
Jesli zqdanie zostanie obstuzone poprawnie, zwrécona zostanie odpowiedz z kodem 201, ktéra zwiera¢ bedzie client_id.

2.4 Dalsze kroki po rejestracji

Po pozytywnej weryfikacji TPP otrzyma od nas dane (indywidualny identyfikator, dalej: clientld) oraz mozliwo$¢ pobrania petnej dokumentacii technicznej,
ktéra pozwoli na korzystanie z APl. Dokumentacje mozna pobra¢ po zalogowaniu na Portalu w sekcji PRODUKTY -> PSD2 -> Pliki do pobrania.

W petnej dokumentacji znajdujq sie:
+  Spis dostepnych endpoint'éw
Opis krokow procesu autoryzacji zgody na rzecz TPP, ktory jest pierwszq czynno$ciq pozwalajgcq na otrzymanie przez TPP tokenu
wymaganego do wywotywania ustug
Roznice miedzy PolishAPl a API PKO Banku Polskiego S.A
Opis zaimplementowanych ustug wraz z kodami odpowiedzi i stownikami wybranych pol

PODSUMOWANIE

Cieszymy sie, ze jestescie zainteresowani naszymi ustugami. Dotozymy wszelkich staran, by integracja Waszej aplikacji z naszym API przebiegta bez zadnych
problemow. Jesli chcecie uzyskaé dalsze informacje - zapraszamy do kontaktu poprzez strone https://developers.pkobp.pl -> po rejestracji i aktywacji Konta
Uzytkownika w sekcji Zgtoszenia.
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